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* Inbraken - meldingen door de locale politie:
- Inbraken en meldingen van november en december 2014: zie bijlage

* BIN-berichten:

-22/11/14: diefstallen in de Voortstraat en Fazantenstraat

-10/12/14: Preventiebericht : 1 dag niet

-11/12/14: Poging inbraak in Tuinstraat (bericht uit andere gemeente en werd dus niet
doorgestuurd)

-17/12/14:Inbraak via dakraam in Geneikenstraat tussen 18u - 20u

-22/12/14: Oproep om uit te kijken naar verdacht voertuig, dat opgemerkt werd in de
Huisveldenstraat: Audi A4, donker grijs.

* Nieuws vanuit BIN-Nationaal:

Preventiebericht

Telenet waarschuwt zijn klanten voor een phishingmail die de opnieuw de ronde doet. In het
bericht wordt melding gemaakt van een openstaande factuur die dringend moet worden
betaald, zoniet dreigt een boete. Het blijkt te gaan om een goed opgezette poging tot oplichting.

‘De automatische domiciliéring van 27 November 2014 is mislukt. Wij hebben u per brief verzocht om de
betaling onder factuurnummer 00A341CC922 alsnog te voldoen. Tot op heden hebben wij helaas nog geen
betaling van u ontvangen.” Die boodschap kregen verschillende klanten van Telenet de voorbije
dagen in hun mailbox. In de mail wordt gevraagd om meteen 103 euro te betalen, zoniet dreigt
daarbovenop nog een boete van 143 euro.

Het onheilspellende bericht leidde al tot heel wat verontruste telefoontjes naar de klantendienst
van Telenet. Het telecombedrijf waarschuwt echter dat het gaat om een geval van phishing en
verwijst door naar een pagina met meer informatie over de internetfraude . “Verwijder de mails
meteen, geef zeker geen persoonlijke gegevens door en volg ook geen instructies op’, klinkt het.
Benno Gekiere (BIN-adviseur PZ Zara)

Mededeling door het persagentschap Belga :

“De lokale politie van de zone Kempen Noord-Oost heeft tientallen oproepen gekregen van
ongeruste inwoners van de wijde omgeving die een frauduleuze mail toegestuurd kregen waarin
staat dat ze nog een boete moeten betalen voor een (niet bestaande) verkeersovertreding. De
opstellers van de mail gebruikten het officiéle politielogo en bestaande namen en
telefoonnummers van de politiezone in kwestie. De politie roept op om zeker niet tot betaling over
te gaan. De mail is een variant op de beruchte phishing e-mails die van een bank of telecombedrijf
afkomstig lijken en om vertrouwelijke informatie zoals bankrekeningnummers of
creditcardgegevens vragen. In deze versie staat dat de ontvanger nog een bedrag van 103,5 euro
moet betalen voor een verkeersboete, waarna een link volgt om de betaling meteen online door te
voeren.
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Wie niet betaalt, riskeert volgens de verzender een nog hogere boete. Gezien er heel wat correcte
gegevens van de politiezone Kempen Noord-Oost in de mail staan, kreeg de politie dinsdag al
tientallen ongeruste Kempenaars aan de lijn die informeerden naar de echtheid ervan.

De politie is intussen een onderzoek gestart om de identiteit van de oplichters te achterhalen.
Hoeveel personen de frauduleuze mail ontvingen is niet duidelijk.”

Ondertussen blijkt dat er ook in andere politiezones dergelijke mails zijn verspreid.

De politie zal nooit deze werkwijze gebruiken om achterstallige boetes te innen.

Benno Gekiere (BIN-adviseur PZ Zara)

Er zijn mensen die afgelopen week bezoek kregen van een postbode. Deze kwam een pakketje
brengen van Welzorg (een bestaande organisatie). Hiervoor waren portokosten verschuldigd.
Op het pakketje stond het verzoek deze 1,60 niet contant te betalen, maar te pinnen ivm
veiligheid. Deze postbode had een "mobiel pinapparaat" bij zich. Deze mensen overhandigden
het pasje en toetsten de pincode in. De postbode liet de pinpas "per ongeluk" uit zijn handen
vallen, bukte zich en gaf het pasje terug.

Na een tijdje voelden deze mensen toch nattigheid. Raadpleegden hun bank en hun rekening
bleek te zijn leeggehaald.

Direct in de portemonnee gekeken en zagen de gedupeerden dat men niet het eigen pasje had
terug gekregen, maar dat van hoogstwaarschijnlijk een eerder slachtoffer (reeds geblokkeerd).
Het volgende slachtoffer zal ongetwijfeld opgezadeld worden met het pasje van één van deze
mensen. Laat dit niet gebeuren en waarschuw je ouders en familie / vrienden / kennissen voor
deze nieuwe truc.

Informatie van een BIN-lid

* Nieuws vanuit de politie:

Opgepast, ook inbrekers maken gebruik van nieuwe
communicatiemiddelen

LEN Technologische vooruitgang kan
het plegen van criminele feiten vergemakkelijken. Oplettendheid is geboden!

De opkomst van nieuwe communicatiemiddelen zorgt ervoor dat mensen steeds meer bereikbaar
zijn en meer informatie aan bredere kringen prijsgeven, denk maar aan Facebook, Twitter,....
Technologische vooruitgang kan echter ook het plegen van criminele feiten vergemakkelijken. Zo



circuleren op het internet vrij consulteerbare kaarten en foto’s van potentiéle inbraakdoelwitten bv.
via Google Maps en Google Street View.

Uit onderzoeken blijkt dat de meeste inbrekers de nodige voorbereidingen treffen vooraleer ze een
inbraak plegen. Een inbreker selecteert zijn doelwit vooral op basis van zichtbare kenmerken in de
omgeving bv. kenmerken van rijkdom, toegankelijkheid, beveiliging, maar ook toegangswegen,
type bebouwing en bebossing. Tot op heden vond een dergelijke ‘voorverkenning’ plaats op straat.
Maar veel van deze kenmerken zijn echter ook waarneembaar via Google Maps en Google Street
View.

Voorlopig toont geen enkel onderzoek aan dat inbrekers gebruik maken van dergelijke nieuwe
technologieén bij hun doelwitselectie. Maar oplettendheid is alvast aan te raden! U moet zich
bewust zijn van het risico van opkomende technologieén en mogelijkheden van het internet. De
zichtbaarheid van kostbaarheden via Google Maps en Google Street View bv. of foto’s en
meldingen op sociale-netwerksites kunnen de aantrekkelijkheid van een woning voor inbraak
verhogen voor een inventieve inbreker.

* Nieuws vanuit de BIN-werking:

- BIN-Linkhout is opgestart en hebben momenteel 110 leden aangesloten.

- In Diepenbeek wil men ook een BIN opstarten, wij zullen hen(binnen onze
mogelijkheden) ondersteunen.

- Wijj zijn nog steeds op zoek naar versterking van onze BIN-werking. De kerngroep komt
iedere 2de dinsdag van de maand om 20u samen in de gildezaal. Ook de politie is dan
aanwezig. Samen werken aan een veilige buurt, u komt toch ook?

- Wist u dat onze codrdinator in een nationale werkgroep zit en dat men ijverig aan het
werk is om in 2015 een Nationale vzw Buurtinformatiewerken op te starten. Wordt zeker
vervolgd.

- Suggesties rond thema-avonden zijn steeds welkom.

Niet twijfelen, maar bellen bij verdachte situaties of handelingen
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